Politica de Privacidade da WFree

Verséo 1.1, de 25/10/2026.

1. Quem trata os seus dados

1.1. Controladora: Webcenter Prestacdo de Servi¢os de Internet Ltda., dona da marca WFree, CNPJ
05.936.319/0002-28, Rua Doutor Guilherme Bannitz, 126, 8° andar, conj. 81, Itaim Bibi, Sdo Paulo/SP, CEP
04532-060.

1.2. WFree é a marca. Quem contrata com vocé e trata os seus dados é a Webcenter. Nesta politica,
"WFree", "nds" e "nosso" querem dizer a empresa. A fatura e a nota fiscal saem com a razdo social, e é a
mesma parte do contrato. Alguns contratos com fornecedores, como o do Registro.br, sao assinados pela
matriz (CNPJ 05.936.319/0001-47), que é a mesma pessoa juridica.

1.3. Esta politica vale para:

® o site wfree.com.br;

® 3 area do cliente (wfree.com.br/clientes);

® o0s servicos de Hospedagem, VPS, OMNI e Registro de Dominios;
* 0 atendimento, por chat e por ticket.

Ela faz parte do contrato, junto com os Termos Gerais de Servigo, a Politica de Uso Aceitavel, o anexo
do servico contratado e os Compromissos de Disponibilidade. Os anexos sdo: Anexo — Hospedagem
Web, Anexo — VPS (KVM), Anexo — OMNI e Anexo — Registro de Dominios.

2. Dois papéis diferentes

2.1. AWFree é CONTROLADORA dos dados de quem contrata e usa os servicos. Sao eles:

® cadastro, cobranca e nota fiscal;

* tickets e conversas do chat;

® registros de acesso a area do cliente e aos painéis;
® navegacao no site.

2.2. AWFree é OPERADORA dos dados pessoais que vocé coloca dentro dos servigos:

® arquivos, bancos de dados e caixas de e-mail da hospedagem;
e o conteldo da VPS;
® arquivos, usudrios, agendas, contatos e conversas do OMNI;

e as zonas de DNS dos seus dominios.

Nesses dados, quem decide é vocé. A WFree s6 armazena e processa 0 necessario para prestar o
servico, seguindo as suas instrucdes.

2.3. Se vocé usa os servicos para tratar dados de outras pessoas, vocé é o controlador diante delas.
Cabem a vocé as obrigacbes da LGPD: ter base legal, informar essas pessoas, atender os pedidos delas e
manter a sua aplicacao segura.

2.4. A WFree nao usa o conteudo dos seus servicos para outra finalidade. A equipe s6 acessa esse
conteudo a seu pedido, registrado em ticket, ou quando a lei obriga (Termos Gerais, se¢do 18). A Unica
excecdo é um incidente de seguran¢a em andamento: nesse caso, a WFree acessa s6 0 necessario para
conté-lo e avisa vocé depois.



VPS: o servico ndo é gerenciado. A WFree ndo administra o sistema da sua VPS. O painel usa o agente
do sistema sé para trés tarefas técnicas: congelar o disco durante o backup, conferir que a VPS voltou
inteira depois de uma restauracao e trocar a senha de root quando vocé pede.

OMNI: existe uma sessao temporaria de acesso administrativo do suporte, valida por 1 hora. Ela sé é
aberta a seu pedido, registrado em ticket, ou num incidente de seguranca em andamento, com aviso
a vocé depois (Anexo — OMNI, sec¢do 6).

2.5.Idade. Para contratar € preciso ter pelo menos 18 anos (Termos Gerais, 4.1). No OMNI, quem cria
contas para outras pessoas é o cliente, e ele responde por essas contas.

3. Quais dados a WFree coleta

3.1. Dados que vocé informa:

Cadastro: nome ou razao social, CPF ou CNPJ, endereco, telefone e e-mail.
© O CPF/CNPJ é obrigatério e vale para uma uUnica conta.
© Vocé ndo pode trocar o CPF/CNP) sozinho. A troca é feita pelo suporte, com comprovacdo.

© Com CNPJ, arazdo social e o endereco da conta vém da Receita Federal (se¢do 3.3) e s6 o suporte
altera.

Outros usuarios da conta: nome e e-mail das pessoas que vocé autoriza a usar a sua conta.

Senhas: vocé define as suas senhas (a da conta, a da hospedagem e a de root escolhida no pedido da
VPS), e elas ficam guardadas cifradas no sistema. Nenhum e-mail da WFree leva senha.

Dados do pedido: hostname e chave SSH publica da VPS, subdominio do OMNI e nomes de dominio.
Telefone confirmado por SMS: quando o pedido exige, por exemplo no teste de 30 dias, vocé recebe
um cédigo por SMS para confirmar o nimero.

Pagamento:

o Pix e boleto usam os dados de cobranca do seu cadastro.

© No cartdo, vocé digita o niumero num formulario que vai do seu navegador direto para a

operadora do cartdo. A WFree nunca recebe o nimero. Ela guarda s6 um cédigo (token) e a
bandeira e, quando houver, os 4 ultimos digitos e a validade, para vocé reconhecer o cartao.

Devolugao por Pix: o codigo Pix “copia e cola” no valor da devolucdo, que vocé gera no seu banco e
envia a WFree (Termos Gerais, 9.5).

Atendimento: o conteddo dos tickets (com anexos), as conversas do chat e as mensagens que
chegam pelo formulario de contato do site ou por e-mail.

Dominios: os dados do titular e dos contatos dos dominios que vocé registra (nome ou razao social,
CPF/CNPJ, endereco, e-mail e telefone). Esses dados podem ser de outra pessoa, quando o titular ndo
é vocé.

3.2. Dados gerados pelo uso:

Registros de acesso a area do cliente e aos painéis: data, hora, endereco IP e, quando for preciso
para identificar o acesso, a porta de origem.

Aceite dos Termos: data, hora e endereco IP do pedido.

Registros de operacgao: uso de CPU, memodria, disco e rede, e as ac¢des feitas no painel (ligar, desligar,
reinstalar, fazer backup, restaurar, mudar o firewall).

Registro de auditoria do OMNI: login, tentativa de login que falhou, IP, e criacao, leitura, alteracao,
exclusdo e compartilhamento de arquivos. As chamadas do Talk ndo entram.

Registros de seguranca e antiabuso: tentativas de acesso, eventos de firewall e virus detectados no
OMNI.



* Histérico de cobranca: faturas, pagamentos, notas fiscais e devolu¢des.
* Enderecos IP: qual IP esta com qual servico e, nas VPS, o histérico de qual IP esteve com qual VPS e
em que periodo. As VPS usam IPs da rede prépria da WFree.

3.3. Dados recebidos de outras empresas:

* Receita Federal (base publica de CNPJ): quando o cadastro é feito com CNPJ, a WFree consulta a
base publica de CNPJ da Receita Federal, por servicos que a republicam (como a BrasilAPI), para
conferir se a empresa existe e esta ativa e se o nome do responsavel é o do titular ou o de um dos
socios, e para preencher a razdo social e o enderego da conta. O quadro de sécios ndo € mostrado na
tela nem gravado na sua conta; a resposta da consulta fica guardada por até 30 dias, s6 para essa
conferéncia.

* Registro.br: se o CPF/CNPJ do titular de um .br ja tem cadastro |a e qual provedor ele escolheu. A
WFree faz essa consulta antes de cobrar o dominio.

* Operadora do cartdo e sistema de cobranca: a situacao de cada pagamento (autorizado, recusado,
pago ou estornado).

® Google: s6 se vocé escolher entrar com a sua conta Google. Nesse caso, a WFree recebe o nome e o
e-mail dessa conta.

3.4. Dados de navegacgdo: sao coletados por cookies, explicados na secao 9.

3.5. 0 que a WFree NAO coleta. A WFree nio coleta "interesses e hobbies", "status de relacionamento”
nem perfil de comportamento. Também ndo coleta, para as finalidades dela, dados sensiveis como
saude, religido ou biometria.

4. Para que a WFree usa os dados, e com que base legal

Finalidade

Criar a conta, entregar, operar e dar suporte aos
servicos, inclusive o atendimento com IA (se¢do
5.6)

Conferir o CPF/CNPJ e manter uma conta por
documento

Conferir o CNPJ na base publica da Receita
Federal (existéncia, situacdo e nome do
responsavel) e preencher a razdo social e o
enderec¢o

Confirmar o telefone por SMS e limitar o teste de
30 dias (um por CPF/CNP]J e por telefone) e o
plano Gratis (um ativo por CPF/CNPJ)

Consultar o Registro.br antes de cobrar um .br

Registrar dominios e publicar os dados que o
6rgao de registro exige

Cobrar, emitir nota fiscal, controlar pagamentos
e fazer devolugdes

Guardar registros de acesso pelo prazo legal

Dados

cadastro, uso, tickets,
conversas

cadastro

CNPJ, nome do
responsavel

cadastro, telefone

CPF/CNPJ do titular

dados do titular e dos
contatos

cadastro, pagamento,
codigo Pix “copia e cola
da devolugao

”

registros de acesso

Base legal (LGPD)

Execuc¢do de contrato (art. 7°, V)

Execucdo de contrato (art. 7°, V) e
legitimo interesse na prevencao a
fraude (art. 7°, IX)

Execugdo de contrato (art. 7°, V) e
legitimo interesse na prevencao a
fraude (art. 7°, IX)

Legitimo interesse na prevencdo a
fraude (art. 7°, IX)

Procedimentos que antecedem o
contrato (art. 7°, V)

Execucdo de contrato (art. 7°, V)

Execucdo de contrato (art. 7°, V) e
obrigacdo legal e fiscal (art. 7°, IT)

Obrigacdo legal (art. 7°, 1I), pelo
Marco Civil da Internet, art. 15



Finalidade Dados Base legal (LGPD)

Guardar os registros de conexdo das VPS IP, servico, datas Obrigacao legal (art. 7°, II), pelo
Marco Civil da Internet, art. 13

Seguranga, prevencao a fraude e resposta a registros de seguranca, IP  Legitimo interesse (art. 7°, IX)
abuso
Mandar avisos sobre faturas, renovacdes, cadastro, e-mail Execucdo de contrato (art. 7°, V)

confirmacdo de uso do plano Gratis,
manutengdes e incidentes

Cumprir ordem judicial ou pedido de autoridade  conforme o caso Obrigacdo legal (art. 7°, II)
competente

Exercer direitos em processo conforme o caso Art. 7°, VI

Enviar comunicagdo de marketing e novidades e-mail, nome Consentimento (art. 7°, I), que vocé

pode retirar quando quiser

Cookies de estatistica e de marketing (secdo 9) navegacao Consentimento (art. 7°,I)

4.1. Marketing depende do seu consentimento, e toda mensagem traz um jeito de sair da lista. Os avisos
de operacao nao sao marketing e continuam chegando enquanto vocé for cliente. Sdo avisos de
operagao: fatura, renovacdo, manutencao, incidente, confirmacdo de uso do plano Gratis e vencimento
de dominio.

4.2. Decis6es automaticas. Algumas regras do sistema decidem sozinhas, sem uma pessoa e sem
inteligéncia artificial:
® o cadastro com um CPF/CNPJ que ja estd em outra conta é recusado, e um CPF/CNPJ com digitos
invalidos ndo deixa o pedido ser concluido;
® o cadastro com um CNPJ que ndo existe ou ndo esta ativo na Receita Federal, ou cujo responsavel ndo
é o titular nem um dos sécios, é recusado; se a consulta a Receita nao responder, o cadastro passa e
os pedidos esperam a conferéncia, que é refeita sozinha;
* o pedido do plano Gratis de uma conta que se parece com outra que ja tem um plano Gratis ativo
(mesmo nome, telefone, endereco ou ponto de acesso) espera a aprovagdo de uma pessoa da equipe;
e o teste de 30 dias é concedido ou ndo conforme o uso anterior do mesmo CPF/CNPJ ou telefone e as
vagas abertas (sem vaga, o pedido segue pelo preco normal);
® o pedidodeum .br para, sem nenhuma cobranca, quando o Registro.br informa que o CPF/CNPJ do
titular esta com outro provedor ou sem provedor, ou quando o Registro.br ndo responde;
® 0 plano Gratis da hospedagem que nao tem uso e cujo dono nao confirma o uso € suspenso e depois
encerrado;
® o servico com fatura em atraso é suspenso 10 dias depois do vencimento e encerrado 30 dias depois
(a VPS em teste é suspensa no dia 31 e encerrada por volta do dia 45);
® ahospedagem que passa da transferéncia do més é suspensa.

Vocé pode pedir que uma pessoa revise qualquer uma dessas decisdes, por ticket ou pelo canal da
secao 11.

5. Com quem a WFree compartilha

5.1. AWFree ndo vende dados pessoais e ndo os repassa para marketing de outras empresas.

5.2. Onde os servigos rodam. A hospedagem, a area do cliente, o OMNI e o DNS principal (ns1) rodam
na infraestrutura prépria da Webcenter, no Brasil, em datacenter contratado (colocation). Os



servidores das VPS ficam em outro datacenter contratado, também no Brasil. Os e-mails da WFree saem
de servidores préprios, sem empresa contratada para o envio.

5.3. AWFree compartilha dados s6 com quem €é necessario para prestar o servi¢o. Abaixo estao as
categorias de destinatarios, com a finalidade e o pais. A lista com o nome de cada um é enviada a
quem pedir, pelo canal da secdo 11 (LGPD, art. 18, VII). Eles se dividem em dois grupos.

a) Operadores (também chamados de subprocessadores). Tratam os dados em nome da WFree, sé para

prestar o servico e seguindo as instrucdes dela:

Categoria Para qué Onde
Datacenters Espaco, energia e conexdo dos servidores da WFree: num colocation, os Brasil
servidores préprios da Webcenter, onde rodam a hospedagem, a area do
cliente, o OMNI e o DNS principal, e o da cépia de seguran¢a da maquina
inteira; em outro datacenter, o servidor fisico das VPS. Os datacenters ndo
acessam os dados
Armazenamento em = Guarda, cifrados, os arquivos do OMNI, a cépia de contingéncia do OMNI, os Estados
nuvem backups das VPS e a copia de seguranca do servidor do site e da area do Unidos e
cliente Canada
Sistema de gestdo Cadastro de cobranca, contas a receber, Pix e boleto, emissdo da nota fiscal e Brasil
financeira e fiscal devolucdes
Institui¢des de Registram e liquidam o Pix e o boleto; a operadora do cartdo recebe o nimero  Brasil
pagamento do cartao direto do seu navegador, além de nome, CPF/CNPJ e valor, e as
cobrangas seguintes usam sé um cédigo (token).
Envio de SMS Envia o0 SMS com o cédigo que confirma o seu telefone Exterior
Inteligéncia artificial ~Atendimento: chat e rascunho de resposta a tickets (se¢do 5.6) Estados
Unidos
DNS secundario Servidor do DNS secundario (ns2.wfree.com.br). Recebe uma cépia das zonas Canada

de DNS dos clientes, que sdo registros publicos

b) Outros destinatarios. Recebem dados por obrigacdo legal ou os tratam por conta prépria, pelas

regras deles:

Quem Para qué Onde
Prefeitura do Recebe, por obrigagao fiscal, os seus dados como tomador na nota fiscal de servico Brasil
municipio da
WFree
Registro.br / Registro de dominios .br . Recebe os dados do titular e dos contatos, e parte deles Brasil
NIC.br fica publica. Trata esses dados pelas regras e pela politica de privacidade dele

(Anexo — Registro de Dominios, clausula 4.6). Antes de cobrar, a WFree consulta o

CPF/CNPJ do titular 4. Em caso de disputa, os dados vao ao SACI-Adm (Anexo —

Registro de Dominios, secao 13)
Registradora de Recebe os dados do titular e dos contatos dos dominios que ndo sdo .br eostrata  Estados
dominios pelas regras dela e da ICANN; os dados pessoais ficam ocultos na consulta publica Unidos
internacionais (Anexo — Registro de Dominios)
Autoridade Emite os certificados SSL. Recebe sé nomes de dominio, que ficam em registros Estados
certificadora publicos de certificados Unidos



Quem Para qué Onde

Google S6 se vocé escolher entrar com a sua conta Google; o Google trata esse login Estados
pelas regras dele. No site, 0 Google Analytics mede a audiéncia, s6 depois do seu Unidos
consentimento para estatisticas, e o0 Google Ads mede o resultado das campanhas
de publicidade, sé depois do seu consentimento para marketing — inclusive a
compra concluida de VPS ou OMNI, com o nimero e o valor do pedido (se¢do 9.1). A
WFree ndo usa o reCAPTCHA: o captcha dos formularios é o do préprio sistema.

Meta (Facebook) No site, mede campanhas de publicidade, sé depois do seu consentimento para Estados
marketing; trata esses dados pelas regras dela Unidos

5.4. A WFree mantém esta lista atualizada e a revisa sempre que troca de fornecedor. Antes de incluir
uma nova categoria de operador ou um novo pais de destino, a WFree avisa os clientes com 15 dias
de antecedéncia (secdo 12.1).

5.5. Autoridades. A WFree fornece dados cadastrais a autoridades administrativas que tém
competéncia legal para pedi-los. Registros de acesso e conteudo ela sé fornece com ordem judicial.
Sempre que puder, e quando a lei ndo proibir, a WFree avisa o cliente.

5.6. Uso de inteligéncia artificial

A WFree usa a inteligéncia artificial (IA) de um fornecedor especializado, nos Estados Unidos, de duas
formas no atendimento.

a) Chat da area do cliente: a IA responde direto, sem atendente no meio. Para responder sobre a sua
conta, a cada mensagem a WFree envia ao fornecedor de IA:

® 0 seu nome completo e o seu numero de cliente;

® 0s seus servigos ativos ou suspensos, com o dominio ou hostname e a situa¢ao de cada um;

* os dominios registrados na WFree, com situa¢ao, vencimento e renovag¢ao (s6 se o usuario conectado
tiver acesso aos dominios da conta);

® apagina da area do cliente em que vocé est3;

® asultimas 12 mensagens da conversa;

® dados publicos de DNS e de HTTPS dos seus dominios;

® textos da base de conhecimento e o mapa do painel, que ndo sdao dados seus.

As conversas ficam guardadas por 12 meses no servidor da WFree, e uma rotina didria apaga as mais
antigas. Em alguns casos a conversa vira um ticket, com a conversa inteira, e uma pessoa da equipe
responde:

® quando vocé pede para falar com uma pessoa;
® quando a IA ndo consegue resolver;
® em assuntos de cobranca indevida, reembolso, suspensao por abuso e perda de dados.

b) Rascunho de resposta a tickets: uma pessoa revisa antes. Quando vocé abre ou responde um ticket
nos departamentos Geral ou Suporte, o texto vai ao fornecedor de IA. Ele devolve um rascunho, que fica
como anotacdo interna. Uma pessoa da WFree 1€, corrige e sé entao responde. Ticket de quem ainda
nao é cliente ndo passa pela IA: o ticket sem cliente vinculado, como o aberto pelo formulario de
contato do site, € lido e respondido sé por uma pessoa da equipe. Sdo enviados:

® 0 assunto e o texto da abertura e das ultimas 8 mensagens, suas e da equipe;
® 0 seu primeiro nome, o departamento e a lista dos seus produtos (tipo e situacao);

® se o ticket estiver ligado a um servico, o dominio ou hostname dele e dados técnicos lidos no painel
ou no servidor:



o hospedagem: situa¢ao da conta, versao do PHP, certificado, nimero de caixas de e-mail, uso e
limite de disco e de trafego;

© VPS: situagdo, uso de CPU e de memodria, IP e tempo ligada;
® dados publicos de DNS e de HTTPS de até 3 dominios citados no ticket.

O que nao é enviado: CPF/CNPJ, endereco, telefone, e-mail, dados de cartdo e as senhas guardadas na
sua conta. Atengao: o que vocé mesmo escreve vai do jeito que vocé escreveu. Nunca escreva senha nem
dados de cartdo no chat ou no ticket. A WFree ndo pede senha.

O que a IA NAO faz. A IA n3o decide nada sobre vocé:

® ndo aprova nem recusa pedido;
® nado suspende servico;
* ndo altera cobranca, preco nem servico.

As decisdes automaticas do sistema, que ndo usam IA, estdo na secao 4.2. A busca de dominios também
nao usa IA.

O papel do fornecedor de IA. Ele atua como operador da WFree e trata esses dados s6 para gerar a
resposta.

Como recusar.

e Chat: é opcional. Basta ndo usar e abrir um ticket.

* Ticket: ndo existe atendimento por ticket sem o rascunho por IA. O rascunho é sé uma anotacdo
interna: a resposta que chega a vocé é sempre lida, corrigida e enviada por uma pessoa da equipe
(letra b).

6. Transferéncia internacional de dados

Atencdo — os arquivos guardados no OMNI ficam nos Estados Unidos, com cépia de
contingéncia no Canada. Os servidores do OMNI ficam no Brasil, mas os arquivos sao gravados,
cifrados, fora do pais. Os backups das VPS ficam no Canada, também cifrados.

6.1. Abaixo, o detalhamento que a requlamentacao da ANPD exige:

Categoria Pais O que recebe e para qué Garantia

Armazenamento em  Estados Arquivos do OMNI (armazenamento principal) Cifrados antes de

nuvem Unidos sair, com chaves da

WFree.

Armazenamento em Canada Cépia de contingéncia do OMNI e backups das VPS Idem

nuvem

Armazenamento em Canada Cépia de seguranca do servidor do site e da area do Cifrada antes de

nuvem cliente: cadastro, faturas, tickets, dados do site sair, com chave da
wfree.com.br e do webmail WFree

Inteligéncia artificial =~ Estados Texto de chats e tickets de clientes, com o contexto Contrato com o

Unidos descrito na se¢do 5.6 fornecedor

Registradora de Estados Dados do titular e dos contatos de dominios internacionais  Necessaria para

dominios Unidos cumprir o contrato

internacionais de registro (art. 33,

IX).



Categoria

Envio de SMS

DNS secundario

Google

Meta (Facebook)

Pais O que recebe e para qué

Exterior  NUmero de telefone e cédigo de verificacdo

Canada Cépia das zonas de DNS (registros publicos)

Estados  Nome e e-mail, s6 se vocé entrar com a conta Google; no

Unidos site, dados de navegagdo, s6 com o seu consentimento
para estatisticas ou para marketing; com o consentimento
para marketing, também o nimero e o valor do pedido
concluido de VPS ou OMNI

Estados No site, dados de navegacdo, sé com o seu consentimento
Unidos para marketing

Garantia

Contrato com o
fornecedor

Registros publicos;
contrato com o
fornecedor

Decisdo sua, ao
escolher esse login
ou aceitar os
cookies

Decisdo sua, ao
aceitar os cookies

* Finalidades: guardar os arquivos do OMNI e as cépias de seguranga; registrar dominios
internacionais; o atendimento com IA; confirmar o telefone; e o DNS secundario.

* Duragao: enquanto durar o contrato e pelos prazos de descarte da se¢ao 7.

* Cifra: os arquivos e backups vao ao armazenamento em nuvem cifrados antes de sair da
infraestrutura da WFree, e as chaves ficam com a WFree. Nao é cifra de ponta a ponta: a WFree
consegue ler esses dados para prestar o servico, e o fornecedor do armazenamento nao.

® Seus direitos: os mesmos da secdo 8, pelo canal da secao 11.

7. Por quanto tempo a WFree guarda

Dado

Cadastro e histérico do
contrato, inclusive o
registro do aceite dos
Termos

Documentos fiscais e
faturas

Documentos enviados
para comprovar
identidade ou
titularidade (Termos
Gerais, 4.5)

Token do cartdo

Cédigo Pix “copia e
cola” que vocé gera no
seu banco para a
devolucdo

Registros de acesso a
area do cliente, aos
painéis e ao OMNI

Prazo

enquanto houver contrato e, depois, 5 anos

5 anos

apagados 30 dias depois de concluida a conferéncia

enquanto o cartdo estiver cadastrado; quando ele é retirado,

junto com o historico de cobrancga (5 anos)

no minimo 6 meses

Por qué

prazo de reparacéo
civil do CDC (art. 27) e
defesa em processo

obrigacdo legal

prevencao a fraude

pagamento

obrigacdo fiscal e
defesa em processo

Marco Civil, art. 15.



Dado

Registros de conexao:
qual IP esteve com
qual VPS e quando

Conversas do chat com
IA

Tickets e cépias dos e-
mails enviados

Registro de atividade
da conta e histérico de
verificagdo por SMS

Log técnico de
integracdo da area do
cliente com os
servidores (log de
maodulo)

Registro de auditoria
do OMNI

Conteudo dos servigos
(arquivos, bancos de
dados, e-mails)

Backups da VPS
durante o contrato

VPS encerrada

OMNI encerrado

Contas gratis antigas
do OMNI que foram
removidas

Prazo

1 ano, sob sigilo

12 meses, depois apagadas por rotina diaria

enquanto houver contrato e, depois, 5 anos

1ano

30 dias

180 dias (Enterprise: 365 dias)

enquanto durar o contrato

conforme o plano e os adicionais: 1 semanal incluso; 7 diarios e 4
semanais no adicional "Backup diario"; 1 manual comum e 1
protegido; cada backup da reinstalacdo fica 7 dias; a cOpia das
regras de firewall anteriores fica 30 dias

todas as copias por 15 dias, com restauracgdo sé por ticket; depois
sdo apagadas. As copias que sobram no armazenamento externo
somem em até 7 dias

0 banco de dados em uso e o0 acesso sao removidos na hora. Os
arquivos ficam 30 dias numa area interna, sem reativacdo, e
depois sdo apagados. As cépias de seguranga que contém o
banco e os arquivos também expiram: as cépias do banco saem
da rotacdo em até 28 dias, e o que é apagado no armazenamento
externo (copia diaria e cépia de contingéncia no Canada) ainda
fica guardado, cifrado, por até 90 dias. Ao todo, cerca de 4 meses
depois do encerramento. A copia da maquina inteira, feita pelos
sistemas de backup da infraestrutura, sai pelo periodo de rotagao
desses backups

copia por 180 dias

Por qué

Marco Civil, art. 13. A
rede das VPS é da
WFree (sistema
autbnomo AS28203 e
blocos IP proprios)

atendimento

prova de
atendimento e defesa
em processo

seguranga e

prevencdo a fraude

seguranca: pode
conter dados técnicos
sensiveis

contrato

execucdo do contrato

contrato (Anexo —
VPS (KVM))

seguranca

operacional

operagao

operacao



Dado Prazo Por qué

Hospedagem os dados da conta sdo apagados no encerramento. Eles ainda seguranca
encerrada ficam na copia da maquina inteira, feita pelos sistemas de backup = operacional

da infraestrutura, até sairem pelo periodo de rota¢do desses
backups. Essa copia ndo serve para restaurar a conta a pedido, e
a WFree ndo guarda copia separada de cada conta (Anexo —
Hospedagem Web, 5.1).

Cépia de segurancado 7 dias no préprio servidor e 30 dias cifrada no armazenamento continuidade do
servidor do site e da em nuvem servico

area do cliente

(cadastro, faturas,

tickets, dados do site

wfree.com.br e do

webmail)

Dados de marketing até vocé retirar o consentimento consentimento

7.1. Quando o prazo termina, os dados sdo apagados ou anonimizados.

7.2. Alguns dados ndo podem ser apagados enquanto existir contrato ou obrigacdo legal. E o caso do
CPF/CNPJ, dos documentos fiscais e dos registros que a lei manda guardar.

8. Seus direitos

8.1. Como titular de dados, vocé pode pedir, sem custo:

confirmacdo de que a WFree trata seus dados;

acesso aos dados;

correcao de dados incompletos, errados ou desatualizados;

anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em
desacordo com a lei;

portabilidade a outro fornecedor;

eliminagao dos dados tratados com base no seu consentimento;

informacdo sobre com quem a WFree compartilhou seus dados;

informacdo sobre a possibilidade de ndo consentir e o que acontece nesse caso;

retirada do consentimento;

oposicdo a um tratamento feito sem consentimento, quando ele descumprir a lei (art. 18, 82°);
revisdao, por uma pessoa, das decisdes automaticas da se¢ao 4.2 (art. 20).

8.2. Como pedir: abra um ticket na drea do cliente ou use o canal da se¢ao 11.

Confirmacao e acesso: de imediato, em formato simples, ou em até 15 dias, com declaracao completa
(LGPD, art. 19).

Demais pedidos: em até 15 dias.

Se um pedido nao puder ser atendido, ou ndo de imediato, a WFree responde dentro do mesmo
prazo e diz por qué: por exemplo, quando a lei manda guardar o dado (secao 7.2) ou quando a
controladora é outra empresa (secao 8.4).

8.3. AWFree ndo pede documento autenticado, passaporte nem firma reconhecida. Ela pede s6 o
necessario para confirmar que vocé é quem diz ser. Normalmente basta o pedido feito pela sua prépria
conta.



8.4. Seus dados podem estar dentro do servi¢co de um cliente da WFree, como o site ou o OMNI de uma
empresa. Nesse caso, faca o pedido a essa empresa, que é a controladora. A WFree encaminha e orienta.

8.5. Alguns pedidos tém limites legais: dados que a lei manda guardar (secao 7.2) e o CPF/CNPJ da conta,
que s6 o suporte troca, com comprovagao.

9. Cookies

9.1. Area do cliente (wfree.com.br/clientes).

* Necessarios: sessao, login, carrinho, idioma e moeda, e seguranca. Nao dependem de
consentimento.

® Captcha: é o do proprio sistema (imagem), sem Google.

* Login com Google: se vocé usar, o Google grava os préprios cookies no dominio dele.

* Estatistica e marketing: a area do cliente ndo usa cookies de estatistica. A Unica ferramenta de
marketing fica na pagina de pedido concluido: se vocé aceitou os cookies de marketing no site, ela

avisa o Google Ads da compra de VPS ou OMNI (nimero e valor do pedido), para medir o resultado
dos anuncios. Sem esse aceite, nada é enviado.

9.2. Site (wfree.com.br). O site mostra um aviso de consentimento com as categorias Estatisticas e
Marketing. Ferramentas de estatistica e de marketing s6 sdo carregadas depois do seu consentimento.

9.3. As categorias de cookies:

* Necessarios: sessdo, autenticacao, carrinho, sequranca. Nao dependem de consentimento.
e Estatisticas: medicdo de audiéncia. Dependem de consentimento.
* Marketing: publicidade e remarketing. Dependem de consentimento.

9.4. O aviso de consentimento do site:

* deixa recusar com a mesma facilidade com que se aceita;
* bloqueia os cookies ndo necessarios até o aceite;
® deixa vocé rever a escolha a qualquer momento.

10. Seguranca e incidentes

10.1. Medidas gerais:

® acesso da equipe aos sistemas individual e registrado;

* senhas definidas por vocé, guardadas cifradas, e nenhum e-mail leva senha (secdo 3.1);

® o numero do cartdo ndo passa pelos servidores da WFree;

¢ verificacdo em duas etapas (aplicativo autenticador) disponivel na area do cliente e no OMNI;
e captcha préprio nos formularios;

® (Opias externas cifradas, com chaves sob controle da WFree;

* isolamento entre clientes na rede e no armazenamento;

® guarda da menor quantidade de dados possivel.

10.2. Por servigo:

* Hospedagem: servidor na infraestrutura prépria da Webcenter, no Brasil. O cliente ndo tem acesso
SSH. Os certificados SSL sdo emitidos e renovados sozinhos. A maquina inteira é copiada pelo backup
da infraestrutura, e ndo existe backup separado por conta (Anexo — Hospedagem Web).

® VPS: servidor em datacenter contratado, no Brasil. Cada VPS é uma maquina virtual completa (KVM),
com kernel préprio, e as VPS ndo compartilham paginas de memoria entre si. O firewall fica no



hipervisor, com a entrada fechada por padrao, e a prote¢ao contra falsificacdo de endereco esta
sempre ligada. A saida pelas portas 25, 23, 19 e 135-139/445 é bloqueada. Os backups ficam fora do
servidor, cifrados, no Canada (Anexo — VPS (KVM)).

®* OMNI: cada cliente tem uma instancia propria, com servidores no Brasil. Os arquivos sao cifrados
antes de ir para o armazenamento externo. Ha antivirus nos envios, verificacdo em duas etapas e
registro de auditoria (Anexo — OMNI).

e DNS: o ns1 fica no Brasil e o ns2 no Canada.

10.3. Quem tiver interesse pode pedir informac&es gerais sobre os padrdes de seguranca da WFree.
Ficam de fora os detalhes que comprometeriam a prépria seguranca (Decreto 8.771/2016, art. 16).

10.4. Incidentes. Se houver um incidente de seguranca que possa causar risco ou dano relevante, a
WFree avisa a ANPD e os titulares afetados em até 3 dias Uteis depois de saber que dados pessoais
foram atingidos. Se o incidente atingir dados que vocé guarda nos servicos (se¢ao 2.2), em que a WFree é
operadora, ela avisa vocé em até 48 horas depois de confirma-lo, para que vocé possa cumprir as suas
obrigacdes de controlador (Termos Gerais, 18.3.1). O aviso informa:

® anatureza dos dados;

® os titulares envolvidos;

* as medidas técnicas adotadas;

® 0Sriscos;

* as medidas para reduzir o dano.
10.5. Nenhum sistema é totalmente seguro. Também é sua responsabilidade:

® usar senha forte;

* ligar a verificacdo em duas etapas;

* nao compartilhar credenciais;

® nunca escrever senha ou dados de cartdo em chat ou ticket.

11. Encarregado e canal de contato

11.1. Canal para assuntos de protecao de dados: privacidade@wfree.com.br, publicado nesta politica,
sem exigir login. Quem ndo é cliente, como o contato de um dominio ou o usuario do OMNI de uma
empresa, também pode usar esse canal.

11.2. Encarregado (DPO): o contato é dpo@wfree.com.br.

11.3. Vocé também pode reclamar diretamente a ANPD (gov.br/anpd).

12. Alteragdes desta politica

12.1. Esta politica pode mudar. As mudancgas relevantes sdo avisadas com 30 dias de antecedéncia, por e-
mail e na area do cliente, como as dos Termos Gerais (se¢do 23), e 0 historico de versdes fica publicado. A
inclusdo de um novo operador segue o aviso de 15 dias da secdo 5.5. Mudancas exigidas por lei podem
valer na hora, com registro no histérico (Termos Gerais, 23.4).

12.2. Versao 1.1, de 25/10/2026. Vale para novos clientes desde 25/10/2026 e, para quem ja era cliente, a
partir de 24/11/2026 (30 dias depois do aviso). Inclui o Google Ads nas se¢des 5.3, 6.1 e 9.1 (medicdo de
campanhas e da compra concluida, s6 com o seu consentimento para marketing).

12.3. Versao 1.0, de 14/10/2026.



